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Dotaznikové Setfeni probihalo v organizaci ZS Ostrava-Poruba, v obdobi od
listopadu 2019 do unora 2020, kdy se jej GiCastnili zaci a zakyné od 5. do 9. ro¢niku
v celkovém poctu 286 dotazovanych. Dotaznik je realizovan v ramci grantového
projektu 02 Chytra Skola a jeho zameérem bylo zjistit, jaké zkuSenosti maji
dotazovani s modernimi technologiemi a jaké predstavy maji o jejich rizicich.
Dotaznik byl anonymni a zakladni identifikace se tykala jen pohlavi a ro¢niku tak,
abychom mohli pfipadné lépe vyhodnotit jednotliva rizika dle véku. Dotaznik je
rozdélen do ctyf zakladnich sekci: 1) Zakladni informace, 2) KyberSikana, 3)
Socialni sité, 4) DalsSi rizika. Dotaznik vytvorila organizace Rizika internetu a

komunikacnich technologii, z.s. (www.nebudobet.cz).
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1) ZAKLADNI INFORMACE

Oddil Zakladni informace obsahuji predevSim udaje o skladbé ucastniku, jejich
rozdeéleni mezi Skolni ro¢niky, pohlavi. PridruZenymi otazkami bylo zjiStovani
zakladnich nejoblibenéjSich c¢innosti a doba stravena vyuzivanim modernich

technologii.

1. Celkovy pocet a pohlavi Gacastniku

Celkové 200 ucastnikt

M Kluci (155)
MW Dévcata (131)

Celkové se dotazniku tcastnilo 155 chlapct ku 131 dévéatiim, pficemz bylo celkové
do dotaznikového Setfeni zahrnuto 286 ucastnikt. Zastoupeni chlapcu je oproti
dévéatiim o néco vyssi, celkové se jedna o prevahu 24 klukud, nicméné vzhledem k

celkovému poctu nema tento rozdil 8 % vyznamny efekt na celkova data.

2. Rozdéleni mezi roéniky
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Rozdéleni mezi ro¢niky zaznamenalo znaény rozdil mezi S. a 6. roénikem a

zbyvajicimi roéniky, kdy ¢inil rozdil i 30 zakt mezi S. a 7. roénikem.
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Celkovy pramér ¢ini 57 zakll na jeden roc¢nik. Pocty v jednotlivych ro¢nicich byly 5.
rocnik (75), 6. roénik (70), 7. rocnik (45), 8. ro¢nik (46), 9. ro¢nik (50).

3. Kolik ¢casu denné vénujes aktivitam na mobilu, PC? (chatovani,
hrani her, sledovani videi, socialni sité atd.)

Celkovy cas dle pohlavi
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méné jak
hodinu

1 -2 hodiny

2 - 3 hodiny

3 -4 hodiny

4 -5 hodin

vice jak 5
hodin

m Kluci

5

28

39

28

22

33

H Holky

11

32

41

24

8

15

Z grafu vyplyva, ze prestoze v hned prvnim casovém udaji méné jak hodinu se
pohlavi 1iSi dvojnasobné (holky 11, kluci 5), pak v nasledujicich svij ¢as v online
prostoru viceméneé kopiruji. Méné jak hodinu z celkového vzorku travi aktivitami na
mobilu a PC jen necelych 5,5 % zakd. V hodnotach 1 az 4 hodiny je pomér klukt
(95) a holek (97) témér vyrovnany. Nejvyssi hodnotu zaznamenal ¢asovy tdaj 2 -
3 hodiny (80 dotazanych, 28 % z celkového vzorku), nicméné druhy nejvyssi 1 -
2 hodiny mél jen o 20 dotazanych méneé (21 %). Nasledujici ¢asové udaje vykazovaly
zvySujici tendenci v prevaze klukt nad divkami, jestlize u 3 - 4 hodin se jednalo jen
o 4 kluky, tak u 4 - 5 hodin byl rozdil 14 klukt a nejmarkantnéjsi diference 18
klukt zaznamenal posledni nejvyssi udaj. Celkové lze z grafu vycist, Zze chlapci

travi na mobilu a PC primérné daleko vice ¢asu nez divky.

Z podrobnéjsSiho grafu vice jak 5 hodin dle ro¢niku mizeme vyéist, Ze nejvice
casu travi ve virtualnim svété kluci z 8. rocéniku (11), pfiCemz zrovna v tomto

ro¢niku je patrny také nejvétsi rozdil mezi pohlavimi.
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Vice jak 5 hodin dle ro¢nikt
12
10
8
6
4
2
0
5. roénik 6. ro¢nik 7. roénik 8. ro¢nik 9. ro¢nik
B Kluci 5 5 7 11 5
® Holky 1 6 1 3 5

4. Cemu vénujes nejvice casu?

Souhrnny prehled nam zjednoduSuje predstavu o nejcastéjSich ¢innostech déti na
internetu, kdy nejvice ¢éasu vénuji sledovani videi, pficemz tuto ¢innost uvedlo
dvakrat vice chlapci nez dévcat. Druhou nejcastéji zminovanou aktivitou je
poslouchani hudby, v cemz naopak dominuji dévéata. Celkem vyrovnana situace je
u socialnich siti, které se umistili v oblibenych ¢innostech na tfetim misté hned za

hranim her.
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hrani her socidlni sité | sledovani videiposlouchani hud

B Kluci 104 59 105 54 45 14
M Holky 26 67 55 87 32 18
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Souhrnny pfehled

Cteni ¢laka
studium
poslouchani hudby

sledovani videf

socialni sité
hrani her
0 20 40 60 80 100 120 140 160 180
hrani her socialni sité |sledovani videi poslouchani studium Cteni ¢laka
hudby
B CELKEM 130 126 160 141 77 32

K bohulibym c¢innostem patfilo studium a ¢teni ¢lank®i, presto se Cteni ¢lanku
vénovala nejmens$i ¢ast kluka (14) a u dévéat (18). Studium dopadlo jako druha
nejméné Casta aktivita, pficemz se ji vénuje vice kluku (45), nez divek (32). Nejvétsi
rozdil zaznamenalo tedy hrani her, kterému se vénovalo 67 % kluku, ku 20 %
divek.

U 4. otazky bylo mozno doplnit dal§i mozné ¢innosti v oteviené odpovédi, u nichz se
objevovalo velice zfidka po jedné odpovédi: programuji, dopisovani s rodici, sleduji
TV, serialy, filmy, kreslim, cteni knih, Wattpad, hraju fornite, roblox, prezentace,

animace, ale také vénuji se psovi, nebo chodim na basket, hokej.



O Chytra NEBUD OBET!
2 skola -')) Rizk nttnet a komunikaénic toehnoloi 2.
2) CERPANI INFORMACI A TVUJ POHLED NA RIZIKA

V druhém oddilu se otazky snazily odhalit, odkud/od koho ziskavaji zaci povédomi
o pravidlech bezpec¢ného internetu, zda jiz absolvovali specializované Skoleni na
rizika internetu. NejzajimavéjSi casti je srovnani, zda si zaci uvédomuji rizika

spojena s pobytem ve virtualnim svété a zda se tyto rizika tykaji i jich samotnych.

5. Odkud se dozvidas nejvice informaci o bezpecném pouzivani
internetu a socialnich

Nejcast€jSim zdrojem informaci o bezpecném pouzivani internetu jsou celkem
rovnhomérné zminovani v 56 % ucitelé, vyuka ICT (159 dotazanych) a o néco méné
41 % rodice (117). Kluci (49) predcili dévcata (32) v hledani informaci vlastni
samostatnou aktivitou. Nejméné zminovanym zdrojem informaci byli uvedeni

kamaradi, spoluzaci a vrstevnici (celkem 38).

kamaradi, spoluzaci
sam/sama
rodice

od ucitell, vyuka ICT

0 20 40 60 80 100 120 140 160 180
od ucitel(, vyuka ICT rodice sam/sama kamaradi, spoluzaci
H Celkem 159 117 81 38

5. roénik

Zajimalo nas také, jak jsou na tom s informovanosti o bezpecném internetu
nejmladsi zaci v 5. roéniku. Pouze 36 dotazovanych zaku z celkovych 75 uvedlo
jako sviij zdroj informaci o bezpecném internetu rodice, coz znamena, ze vice jak
polovina pataku (52 %) neni ze strany rodiéui usmérfiovana/vzdélavana pfFi
pohybu ve virtualnim svété. PotéSujicim Cislem je 50 pataku, ktefi jako sviij zdroj
uvedli ucitele a vyuku ICT. Zajimavosti je 8 odpovedi (6 holek, 2 kluci), kdy jako

zdroj byla uvedena pouze samostatna aktivita, nic jiného.
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6. Ucastnil/a ses v minulosti Skoleni na rizika internetu?
(kybersikana, socialni sité, zavislost na mobilu atd.)

Uéast na Skoleni rizik internetu se dle vysledk castnilo 60 % (171) zaka
napfi¢ rocéniky. Z podrobnéjsSiho prehledu je zfejmé, ze Skolenim proslo vice zaku z

vysS§ich ro¢niku nez z nizsich.
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7. Internet je skvéla technologie, ale pfinasi i urcita rizika. Myslis
si, Ze se muzZes stat obéti i ty, naletét podvodnikum,
manipulatorum atd.?

Otazka smeéfovala na zjiSténi, zda se zaci domnivaji, zda i oni se mohou stat obéti
podvodnikt, manipulatora atd. 73 (25 %) zaku se domniva, Ze se mohou stat
obéti, o néco méné se domniva, ze jen casteCné, presto nejvétsi cast 147 (51 %)
zaku si mysli, Ze oni sami nemuZou naletét podvodnikim, manipulatorim atd.
Tento fakt jen podtrhuje skutec¢nost, ze zaci si Casto rizika uvédomuji, ale
nepfipousti si, Zze by se mohly tykat pravé jich, i proto ¢asto hrozby podcenuji a

nedodrzuji zakladni bezpe¢nostni navyky.

90
80
70
60
50
40
30
20
10

. I
Ano Ano, ¢astecné Castecné Ne, ¢astecneé Ne

B Kluci 36 4 33 4 78
H Holky 32 1 33 3 62

8. Jak moc si mysliS, Ze jsi na internetu v ohrozeni?

Z prvnich dvou urovni 1 a 2 ohrozeni vyplyva, Ze méné v nebezpeci se citi kluci
(108), oproti divkam (87). Téméf 70 % dotazovanych se tedy domniva, Ze jsou
na internetu ve velmi malém ohrozeni. Toto domnéni muize pramenit z védomi
vlasti opatrnosti, nebo také podcenovani hrozicich rizik. Pouze 56 dotazovanych se
domniva (20 %), Ze jsou na internetu v ohrozeni. Dvé posledni odpovédi jsou tristni,

celkove pouze 35 zaku (12 %) citi pfi pohybu na internetu velice silné ohrozeni.

11
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70
60
50
40
30
20
10

= Kluci 61 47 32 8 7
= Holky 44 43 24 7 13

9. Jaka pravidla pfi pobytu ve virtualnim svété dodrzujes?

K nejcastéji zminovanym odpovédim patfilo: nekomunikuji s cizimi uzivateli,
neposilam nevhodny material (intimni fotky), bezpec¢né heslo (neprozrazuji, mam jej
silné, pravidelné jej ménim), nezvefejnuji osobni udaje, chranim své soukromi,
nekomunikuji vulgarné, neklikam na nevhodné/podezrelé odkazy, nevéiim vSemu,

co je na internetu.

3) KYBERSIKANA

10. Co si predstavujes pod pojmem kybersikana?

Z odpovédi byla patrna vétSinova povédomi o pojmu, k nejcast€ji zminovanym
odpovédim patrilo: Sikana pfes internet/socialni sité, nadavani, vyhrozovani,
sprosté fecCi, urazky po netu, zvefejnovani soukromych véci, zesmeéSnovani,
vyhroZzovani prostfednictvim nahych fotek, psani hnusnych véci atp. Pouze 28 zakt

nebylo schopno/nechtélo na otazku spravné odpovédét.

Ja uz jsem ji zazila, takze vydirani pod cizym jmenem a vycitani veci za ktere

nemuzu, po pripade vyhrozuje fotkama atd...

Ze chce nase fotky a pak rika ze pokud mu treba neposleme penize tak to posle vsem

nasim kamaradum.

12
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Ze kdyz jsi na internetu a napise ti nekdo cizi a rikama ze mu je patnact let tak nmu
posles odvaznou fotku a kdyz mu neposles dal tak to da na internet nebo to posle

vsem pratelum.

Ze zdelim nekomu sve soukrome informace nekomu a on toho pak zacne zneuzivat

tim ze to nekomu posle nebo udela neco co bude chtit a bude vyhrozovat.

Nékdo kdo té bude obtézovat a bude po tobé chtit nahé fotky nebo penize a kdyz to

neudeélas tak bude vyhrozovat.A ze se ti budou na internetovych sitich smdt a urdzet.

11. Znas néjakou konkrétni formu kyberSikany? Néjaky pfiklad z
tvého okoli?

Odpovédi byly ¢asto jednoslovné, z nichz bylo patrné, Ze se dotazanym nechce, nebo
nema na otazku odpovéd. 170 (60 %) zaka uvedlo negativni odpovéd (ne, nevim,
neznam). Z dalSich odpovédi bylo nejcastéji uvadény odpovéeédi z predeslé otazky:
nadavky, nahé fotky, vydirani, ponizovani atd. Z konkrétnich zkusSenosti uvadime

nasledujici vybrané.

muj kamardd Sel na zdchod a Sestaci ho fotili a celého obvazali toaletnim papirem a

stalo se to nékolikrdt
Me se stalo ze mi jeden kluk psal ze mam hnusné fotky a naddaval mi

Urdzky na socidlnich sitich, témeér kazdy se urdzi na socidlnich sitich, ale nikdy to

nezajde do faze, kdy to je Sikana.

2 kamaradky se rozhadaly a jedna z nich napsala pres mobil klukovi te druhé ,

napsala tam ze toho kluka nemiluje a ze at se s ni uz nebavi
Znam. Brdchova kamardadka se chtéla zabit kvtli internetu.
moji sestrenici vidiral pres internet jeji spoluzak

najdou tvoje heslo od imelu a napisou tfeba pani feditelce

13
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12. Setkal/a ses na Skole s projevy kybersikany? At uz z pozice
obéti, agresora, svédka.

Celkové se s kybersikanou setkalo (z pozice obéti, svédka, agresora) 78
dotazovanych, coz pfredstavuje z celkového vzorku 27 %. Z detailnéjSiho
rozboru odpovédi Ano dle ro¢nikl 1ze vycist, ze je zkuSenost s kyberSikanou napfic¢
ro¢niky podobna vyjma 5. a 7. podobna. Nejvyssi zkuSenost maji zaci v 6. Ro¢niku,

a to rovnomeérné kluci (12) i holky (11).

140
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40
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ANO

B Kluci

37

118

H Holky

41

90

Odpovédi Ano dle rocniku

25

20

15
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5. ro¢nik 6. ro¢nik 7. roénik 8. ro¢nik 9. ro¢nik

mANO 12 23 7 19 17

13. Jak bys reagoval, kdyby té nékdo zacal kybersikanovat (napft.
opakované zasilané urazlivé SMS, vytvofeni skupiny na FB,
zesmésnovani spoluzaky)?

Dotazovani nejcastéji zminovali, ze by se obratili na rodice (88), nicméné z celého
vzorku by tuto variantu volilo jen necelych 30 %. Dale byli zminovano: sveérit se
kamaradovi, uciteli, dospélému (bez urceni komu pfesné€), Gitocnika by ignorovali,

blokovali, nereagovali, kontaktovali policii.

14
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14. Co bys délal/a, kdyby té nékdo anonymni na internetu vydiral
nécim, co nechces, aby ostatni vidéli, védéli?

Rodic¢um by se s touto situaci svéfilo jen 23 % (68) dotazovanych, dalsi by se
svérili blizkému c¢loveéku, kamaradce, uciteli. Pfibylo nicméné odpovédi s
ignorovanim, zablokovanim. Zajimavou kombinaci uvedla divka z 6. ro¢niku, u 13.
otazky na reakci v pripadé kyberSikany odpoveédéla: "Nikomu bych to nerekla protoze
bych jse jich bala." Nicméné u nasledujici 14. Otazky na vydirani znéla odpoved
jinak: "Rekla bych to svy kamaradce protoze se mame radi a nikomu nic nerikame

kdyz si to reknem.”

zalezi... pokud by to byla nejaka trapna fotka, tak bych to asi nechala tak, ale kdybi
to byla nejaka naha fotka taaaaaak bych to asi rekla rodicum a sla s tim na
policii/ socialku. ale lepsi je nikdy tyhle fotky nefotit, ja sama zadenou nemam a je mi

takhle i lip.
nahlasil rodicum kdyztak na policii na oddeleni kybersikani

no nedokdzu fici, jeSte se mi to nestalo ale asi bych to nékomu fekla a neskryvala

bych to ddl...a nebo kdyby se to dejme tomu nékde dostalo délala bych ze to nejsem
Jja:)

nic takového neni ale asi bych to 7esil jako prvni s pravnim organem a urcité bych se

o tom zminil rodicum

15. Znas organizaci, které by ses mohl/a anonymné svéfit se
svymi problémy? Napis jeji nazev.

Pouze 19 % (54) zakt uvedlo Linku duvéry/bezpedi (a jejich zkomoleniny), Nebud
obét a Nenech to byt, policii (21). VétSina 74 % (211) neuvedla Zadnou
organizaci, pripadné odpovédi: nevim, ne, neznam. V ojedinélych pfipadech se
objevila odpovéd: rodi¢, mamka, policie, pedagog, vychovny poradce, §kolni

schranka duvéry.
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asi bych to fekla vychovnému poradci, kterému vérim..
nevim ,ale kdyby se mi to stalo tak se to snazim fesit

ne neznam ale séfila bych se nejlepsikamarddce
4) SOCIALNI SITE

16. Jakou socialni sit pouzivas?
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Jako nejéastéji vyuzivanou socialni siti byl v pruzkumu Youtube, k jehoz
vyuzivani se pfiznalo 87 %. Mohlo by se zdat, ze tento celosvétovy videokanal
nelze povazovat za socialni sit, nicméné jej zde uvadime. Zarazeni YouTube mezi
socidlni sité neni také docela jednoznacné. Stranka ale obsahuje fadu socidlnich
pruku, slouzi pro publikaci obsahu (pfestoze pouze videoobsahu) a pysni se ohromnou
navstevnosti, proto by v nasem seznamu nemeéla chybét. Na YouTube uzivatelé maji
svly profil (tzv. kandl), kde se mohou strucné predstavit a sdilet zde svoje videa.
Kazdé video muize na unikatni webové adrese vidét kdokoliv, kromé toho ale mohou
Jini uzivatelé libovolny kandl sledovat a nove zverejnénd videa cilené odebirat. Na
profilu alias kandlu lze také publikovat textové statusy. Moznosti socidlnich siti téz
pfripominaji stranky videi, kde lze komentovat a odpovidat na komentdre ostatnich
uzivatelu. Vkladat lze i videokomentdre, kdy na video uzivatel odpovidd vlastnim
videem, reakci specifickou ve svété socidlnich siti prave pro YouTube."! V tésném
zavésu za Youtube se nachazi Instagram (72 %) a Facebook (38 %), ktery prekvapivé
predskocil TikTok (42 %).

1 Zdroj https://cdr.cz/clanek/nejvetsi-socialni-site-dneska
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17. Jaka pravidla pfi pouzivani socialnich siti pouzivas?

Oteviena otazka predstavovala velice Siroké mnozstvi odpoveédi, nicméné nejcastéji
byla zminovana komunikace s cizimi wuzivateli, nepouzivani vulgarismu,
nezvefejnovani osobnich 1daji, neposilani intimnich materialt, neklikat na
neznamé odkazy/programy, drzet heslo v tajnosti. Z vétSi ¢asti zaci uvedli vzdy

alespon jedno pravidlo.

nekoukam se na uchylacke videa a strasidelne
nenadavam ostatnim a nesikanuju je a neodpovidam na urazlive zpravy
mam soukromy profil a sledovani prijimam jen lidem, které znam a kterym vérim

autorsd prdava, bezpecnost, nebourdm systémy

18. Komunikujes§ na socialnich sitich s cizimi uzivateli, které
neznas z realného zivota?

120
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80
60
40
20

Ano

H Kluci 47 106
H Holky 28 99

V ramci otazky odpovédélo 26 %, ze komunikuje s cizimu uzivateli, pficemz je
tvorilo vice kluktl (47) nez dévcat (28). Nejvice kladnych odpovédi poskytli Zaci z 9.
trid (28), nasleduji sedmaci (15), Sestaci (14) a osmaci (12), nejméné zaznamenali

pataci (5). Nasledujici tabulka ukazuje rozdily v komunikaci mezi 5. a 9. ro¢nikem.

Komunikace s cizimi uzivateli v 5. a 9. ro¢niku
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Podle tabulky vidime zasadni rozdil v ochoté mluvit s cizimu uzivateli vzhledem k
veéku zaku, star$i zaci z 9. roéniku jsou v komunikaci s cizimi uzivateli daleko
otevienéjsi a odvaznéjsi. Procenty vyjadfeno, pouze necelych 7 % pataka mluvi s

e 2 o ~

cizi i uzivateli, ale u 9. roéniku to je jiz 58 %.

19. Ovérujes si identitu lidi, které si pfidavas mezi své "pratele"
na socialnich sitich.
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Dalsi problematicky fakt odhaluje nasledujici zjisténi, 25 % zZaku si neovéfuje
nové pfidavané uzivatele na socialnich siti, pfiCemz je rozlozeni mezi obéma
pohlavimi srovnatelna. Paradoxni vysledek prinasi detailn€jsSi pohled na rozlozeni
odpovedi mezi rocniky, kdy jsou nejvetSimi hriSniky bez ovéfovani identity pratel
pataci (24) a Sestaci (14). U nasledujicich ro¢nikti jsou ¢isla nizsi viz tabulka. VyS§i
¢islo u pataka si lze vysvétlit také tak, ze se jedna o nepochopeni otazky, protoze
kdyz se s nikym cizim nebavi, tak si neovéfuji identitu. Problémem ovSem zlstava,
ze i u uzivatelll, které z realného zivota znam, si identitu alespon pomoci webové

kamery ovéfovat.
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Odpoveéd NE dle rocniku
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20. Jakym zpusobem si identitu ovéfujes?

Prestoze 75 % zaku odpovédélo, ze si nové uzivatele ovéruje, zajimalo nas také to,
jakym zpusobem a jak efektivné to délaji. Jak spravny zpusob ovéfeni povazujeme
videohovor pfes webovou kameru, fotografie na prani, osobni otazka (skutecnost
vime jen my dva), ovéfeni od ostatnich pratel na socialni siti, pfipadné ovéfeni v
realném svété (spoluzak, kamarad z krouzku atd., ne cizi uzivatel), pomoci telefonu
(cislo mame od uzivatele z realného svéta - oveéreny uzivatel). Problematické je
ovéfeni fotografii pomoci vyhledavace Google, ponévadz faleSny profil nemusi nutné

vyuzit ukradené fotografie.

Jako spravné odpovédi byly uznany:

1) pomoci webkamery, videochat,

2) osobné v realném svéte (spoluzak, kamarad),
3
4

ovéreni pres spolecné kontakty,
osobni otazka na véc, kterou vime jenom my dva,

)
)
)
)

5) fotografie na prani.

zeptam se ho napt. ve Skole
zadam video hovor
vetsinou napisu tem lidem prez jejich tel cislo nebo zavolam, nebo si je pridavam

pred nimi samotnymi.
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mozkem a pohledem nebomu napisu otazku kde je odpoved kterou zna jen on
jméno, vék, popripadé se zeptam na véc kterou vi jenom on
overim jejich profil a kdyz nemaji zadneho meho kamarada v pratelich tak je mazu a
kdyby meli tak napisu tomu kamaradovi kdo to je
vétsinou s nim pujdu do hovoru(s ztiSenym mikrofonem) a podle hlasu vétSinou
zjistim jestli je mu tolik, co fikal
Napisu danému kamarddovi ke kterému si myslim Ze ucet patri a zeptam se ho jestli

to je jeho ucet.

Za sSpatné, ¢i nedostate¢né odpovédi povazZujeme:

1) psanim, chatem,

2) prohlidkou profilu (kdy byl zalozen, statusy atd.),

3) kontrola fotografii na profilu,

4) kontrola pomoci vyhledavani na internetu (lze odhalit faleSny profil, ale ne ve 100

% pripadu)

Z celého vzorku 286 dotazovanych odpovédélo uspokojivé pouze 34 zaklt (12 %),
tzn. ze 88 % neodpovédélo viubec, Spatné nebo nevédélo, jak se prokazatelné
identita ovéfuje. Jako nejcastéji spravna odpovéd bylo pfes spolecné pratele na
socialni siti, nebo pfi setkani v realu, nasleduje pfes webovou kameru (uvedeno
pouze ctytikrat), fotku na pfani. K ¢astym ale ne spravanym odpovédim patfilo: podle
profilu, fotek na profilu, podle chatu. Nezfidka se vyskytovalo i ovéfeni pomoci
vyhledavani fotografie pfes Google, kde muzeme sice ovéfit, zda nejsou fotografie
pouzity nékde jinde, ale toto ovéfeni neni 100 %. Mezi velmi casté odpoveédi také
patfilo, Ze se s cizimi lidmi nebavi (identitu je tfeba ovéfovat i u profilti znamych lidi

a kamaradt vzhledem k jejich duplikovani, ¢i maskovani skuteéné identity.

21. Sel jsi na schiizku s nékym, s kym ses seznamil ve virtuialnim
svété a pritom sis neovéril jejich identitu?

Jednou z nejrizikovéj§ich aktivit na internetu je domluva osobni schuzky s
neznamym uzivatelem, k nimZ se pfekvapivé pfiznalo 14 kluku a 5 divek.

Potésujici je fakt, ze 93 % dotazanych uvedlo, ze na takovou schtizku neslo.
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Pfi podrobnéjS§im pohledu na odpovédi ano zjistime, Ze castéji se schuzek s
neovéfenym uzivatelem z virtualniho svéta dopousti kluci, a to nejvice z 6. a

7. roéniku.

Detail odpovédi 21) ANO

6
5
4
3
2
; B B
0
5. ro¢nik 6. rocnik 7. rocénik 8. roc¢nik 9. roc¢nik
H Kluci 1 5 4 2 2
H Holky 0 2 2 0 1

5) DALS{ RIZIKA INTERNETU

22. Vysvétleni pojmu netolismus, kybergrooming, sexting, hoax

Schopnost vysvétlit jednotlivé vyrazy rizika internetu nebylo dle pfedpokladu
prilis aspésné. Nejvice spravnych odpovédi 32 % jsme se dockali u vyrazu sexting (
v 90 spravnych odpovédich se nejcastéji zminovalo sexualni zpravy, sex pfes
internet, chat, telefon, nahé fotky, vydirani pomoci nahych fotek atd.). Druhy
nejuspeésnéjsi byl s 22 % uspésSnosti hoax (64 dotazanych odpoveédeélo nejcastéji
faleSna zprava, mystifikace, vymysl, nepravdiva informace atp.). U pojmu

netolismus bylo uspésSnych 15 % (42 spravnych, stacilo nam uveést pojem zavislost).
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U pojmu kybergrooming byla tspésSnost nejmensi, pouze 6 % dokazalo pojem

alespon priblizit ( v 18 spravnych odpovédi byl nejcastéji definovan jako manipulace

ditéte dospélym, pfemlouvani na osobni schlizku, lakani fotek atp.).

100
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0

Sexting Hoax Netolismus Kybergrooming

M spravné 32 22 15 6

H mylné 68 78 85 94

6) SHRNUTI A ZAVER

Dotaznikové Setfeni prineslo nékolik zajimavych zjisténi, zde uvadime v stru¢ném

pfehledu ty nejzajimaveé;jsi:

Celkové se dotazniku ucastnilo 286 ucastniku (155 chlapcu ku 131

dévcatum).

28 % dotazanych travi ve virtualnim svété 2 - 3 hodiny denné, 1 - 2

hodiny pfiznalo 21 %.
Chlapci travi na mobilu a PC prumérné daleko vice ¢asu nez divky.
Vice jak 5 hodin travi ve virtualnim svété nejvice kluci z 8. ro¢éniku (11).

Nejvice ¢asu ve virtualnim svété zabira zakum sledovani videi,

poslouchani hudby, socialni sité a hrani her.

Nejvétsi rozdil zaznamenalo tedy hrani her, kterému se vénovalo 67 %
kluku, ku 20 % divek.

NejcastéjSim zdrojem informaci o bezpeéném pouzivani internetu jsou
celkem rovnomérné zminovani v 56 % ucitelé, vyuka ICT a o néco

méné 41 % rodice.
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e Vice jak polovina pataku neni ze strany rodi¢u vzdélavana pfi pohybu ve

virtualnim svéte.
e Skoleni rizik internetu se ucastnilo 60 % zaku.
e 25 % zaku se domniva, Ze se mohou stat obéti nastrah internetu.

e 51 % zaku si mysli, Ze oni sami naletét podvodnikim, manipulatoram

nemuzou.

e 70 % dotazovanych se domniva, Ze jsou na internetu ve velmi malém

ohrozeni.

¢ K nejcastéji zmifiovanym pravidlim dodrZovanych samotnymi Zaky bylo
nejcastéji zmninovano: nekomunikuji s cizimi uzivateli, neposilam
nevhodny material (intimni fotky), bezpec¢né heslo (neprozrazuji, mam
jej silné, pravidelné jej ménim), nezvefejiiuji osobni iidaje, chranim své
soukromi, nekomunikuji vulgarné, neklikaim na nevhodné/podeztelé

odkazy, nevéfim vSemu, co je na internetu.
e 27 % se setkalo s kyberSikanou (z pozice obéti, svédka, agresora).

e V pfipadé kyberSikany by se obratilo o pomoc na rodice 30 %

dotazanych.

e V pfipadé vydirani by se obratilo o pomoc na rodice 23 % dotazanych.

Dalsi by se svérili blizkému ¢lovéku, kamaradce, uciteli.

e 19 % zna organizaci, které by se v pfipadé problému anonymné svéfilo

(nejcastéji Linka diavéry/bezpeci, Nebud obét a Nenech to byt, policie).

e 74 % zaku neuvedla Zadnou organizaci, které by se v pfipadé potieby

mohla anonymné svéfrit.

e Nejcastéji vyuzivanou socialni siti je Youtube (87 %), Instagram (72 %),

TikTok (42 %), Facebook (38 %).

e 26 % zaku pfiznalo komunikaci s cizimu uzivateli, pfiemz tuto skupinu

tvofilo vice kluku (47) nez dévcéat (28).

e 25 % zaku si neovéruje nové pfidavané uzivatele na socialnich siti.
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e 75 % zaku odpovédélo, Ze si nové uzivatele ovéfuje, nicméné uspokojivé
dokazalo na zpiusob/metodu ovéfovani identity odpovédét pouze 12 %
zaku, tzn. Ze 88 % neodpovédélo vibec, Spatné nebo nevédélo, jak se

prokazatelné identita ovéfuje.

e 93 % dotazanych uvedlo, Ze na nikdy nesli na schuzku s virtualnim

uzivatelem, u kterého si neovérili identitu.

e Osobni schuzku s neznamym uzivatelem se pfiznalo 14 kluku (nejvice 6.

a 7. rocnik) a 5 divek.

e Schopnost vysvétlit jednotlivé vyrazy rizika internetu nebylo dle
pfedpokladu pfiliS aspésné. Uspokojivé byly pojmy pfibliZeny takto:
sexting (32 %), hoax (22 %), netolismus (15 %), kybergrooming (6 %).

Za tym Rizika internetu a komunikacnich technologii, z.s. zpracoval

Mgr. Lukas Latal

24



